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试论网络时代未成年人犯罪的预防
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摘要:未成年人犯罪一直都是严重的社会问题,信息网络技术日益发达的今天, 网络文化道德的失衡会导致未成年

人产生不良人格,网络不良信息、不良交往等更是成为了网络时代下未成年人犯罪的直接诱因。对此, 应该研究有效预

防对策,运用教育、行政、技术、法律等手段来进行综合治理。
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Abstrac t: Juvenile crim e has a lw ays been a severe soc ia l problem. In the days of in fo rm ation and internet, unba lance o f network

cu lture va lue resu lts in abnorma l persona lity. Ev il net info rma tion and in terac tion become the d irect reason fo rm inor crim e. E ffective re-

search shall be carr ied out w ith education, adm in istration, techno logy and law to contro l it com prehensive ly.
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  未成年人犯罪、环境污染和吸毒贩毒是世界公
认的三大公害。在我国, 未成年人犯罪日益严重。

我国未成年人 14) 17岁犯罪人数占到刑事案件人

员的 10%以上,其中中小学生占很大比例,而 14)
25岁以下的青少年占到刑事案件人数的 70%至

80%左右。我国有 4亿多将近 5亿青少年, 每年约

有 160万青少年犯罪,其中未成年人犯罪约 15万人

左右, 占 10% ,
[ 1] ( p8)

并呈现出低龄化、暴力化等趋

向,未成年人犯罪已经成为和谐社会建设所不容忽

视的阻碍因素。

而在信息网络技术日益发达的今天, 网络技术

的双刃剑作用逐渐显露。网络在给人们带来方便的

同时也显露出其弊端性。尤其是对于未成年人来

说,网络在满足了他们好奇心和求知欲的同时,也诱

发了未成年人的违法犯罪行为。网络在一定程度上

成为了未成年人犯罪的 /催化剂 0, 这是我们不可忽

视的一个严重社会问题, 应当引起人们的重视。笔

者拟从网络文化与未成年人犯罪原因等方面初步探

讨网络与未成年人犯罪的关联性, 以求对网络影响

下的未成年人犯罪实现有效预防。

一、网络时代未成年人犯罪的现状

本文所述的网络时代未成年人犯罪, 主要是指

未成年人受网络的不良影响, 所实施的侵犯他人财

产、人身等权利的犯罪行为。此类犯罪活动都与网

络具有不同程度的关联性, 因而也可以说是网络诱

发的未成年人犯罪。

中国青少年犯罪研究会的统计资料显示, 有

70%的少年犯因受网络色情暴力内容影响而诱发盗

窃、抢劫、强奸、杀人等严重犯罪。

1.网络诱发的财产犯罪

此类犯罪主要涉及盗窃、抢劫、抢夺、敲诈勒索

等罪名,大都是因为未成年人沉迷网络需花费大量

金钱,便通过实施犯罪行为来获取上网或玩网络游

戏所需的金钱。未成年人没有经济来源,仅靠父母

的零用钱无法负担沉迷网络而产生的费用, 于是铤

而走险,选择以犯罪的方式来获取钱财。

2.网络游戏诱发的暴力犯罪

这类犯罪多为故意伤害罪、故意杀人罪等。多

是由于未成年人受网络游戏中暴力因素的影响, 容

易争强好胜,大打出手, 引发暴力犯罪。较为典型的
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案例是 2002年北京 /蓝极速 0网吧纵火案。¹

3. 网络色情诱发的性犯罪

主要罪名涉及强奸、猥亵妇女等。多是由于未

成年人受网络色情信息的侵蚀,形成不健康心理,引

发其实施性犯罪。

二、网络时代未成年人犯罪的原因

(一 )网络文化道德的失衡

未成年人网络文化道德的失衡是网络时代下的

未成年人犯罪加剧的深层次原因。文化是人类历史

发展过程中创造出来的精神产物,包括知识、信仰、

道德、生活习俗等。网络文化是高科技时代背景下

的一种新兴文化,网络文化在深刻影响人类生活方

式和价值观念的同时, 也由于其自身内部发展的不

协调性而为犯罪活动的滋生蔓延提供了 /温床 0。
网络是技术进步的产物,而在技术的 /双刃性 0影响

下,出现了许多只懂技术不懂网络道德、法律意识淡

薄的人。网络文化的虚拟性,对未成年人个体人格

发展危害极大,许多沉迷于网络的未成年人会简单

的把电脑指令方式用于现实人际交往, 这种命令式

的一维思维方式会使得个体在现实生活中不断受

挫。网络文化的开放性和自由性又容易导致个体需

求的过于膨胀,从而忽视社会规范,以至于形成不良

的网络人格。

心理学家弗洛伊德把人格分成: 本我 ( Id)、自我

( Ego)和超我 ( Super- ego)三结构。其中本我意味

着欲望和需求,遵循追求快乐原则;自我位于人格结

构的中间层,其作用主要是调节本我与超我之间的

矛盾, 它遵循现实原则,以合理的方式来满足本我的

要求; 超我位于人格结构的最高层次,是道德化了的

自我, 由社会规范、伦理道德、价值观念内化而来,其

形成是社会化的结果。超我遵循道德原则, 它具有

三个作用:一是抑制本我的冲动,二是对自我进行监

控,三是追求完善的境界。 /社会越进步, 个体越不

幸 0是指自我总是受到超我的规制而远离本我, 超

我越强烈 (文明越进步 )则自我越受到压抑。而网

络则在现实社会中构建了一个另外的虚拟 /赛博空

间 0,那些同时存在于现实与虚拟空间下的个体,在

现实空间不能实现 /本我 0的压抑, 在虚拟的网络空

间中能够得以释放,这显然有利于人们 /实现自我 0
缓解内心的矛盾。但是, 这种虚拟空间下的 /本我

释放0如果得不到控制, 就容易使个体行为在现实

生活中出现 /错位 0, 导致个体道德失衡, 诱发违法

犯罪活动。

(二 )网络文化阻断未成年人社会化进程

人的社会化就是指一个从出生、从不知不识的

生物个体的人,经过不断的学习知识、技能和社会规

范, 培养和提高自己的社会需要, 发展自己的社会

性, 把自己一体化到群体中去,从而使社会不断延续

和发展下去的基本过程。一个人个性的形成和发

展, 既受自身生理和心理条件的制约,更受社会关系

的制约。在人的个性的形成过程中, 生理心理因素

都以社会因素为中介发挥作用, 因此人的个性是个

人社会化的产物, 是随着个人社会化的进程而逐渐

形成和发展的。
[ 2 ] ( p97 )

社会化是一个人认同、接受、

遵守社会规范的重要一步, 是人按照社会的一般规

范支配自己行为的关键步骤。从某种意义上说, 犯

罪就是对社会化的悖离。因此,犯罪学上通常认为,

一切影响人的社会化的因素都是犯罪原因研究的重

要考虑因素。

多数研究批评网络干扰了未成年人的社会化过

程, 使这个过程偏离了正常的轨道。有学者指出,人

生每一阶段的社会化,都是以前一阶段的社会化为

基础的,否则社会化过程就会出现障碍。网络打乱

了人的社会化进程,因为在网络中,个体形成了新的

社会认知,对自我的社会角色有了新的定位,而这一

定位与现实社会是不相符的。所以回到现实社会就

会感到无人理解, 感到孤单。网络对未成年人的社

会化影响无疑是巨大的, 主要就表现在社会角色的

认同与角色扮演上。未成年人在网络上与在现实生

活中得到的信息差异会导致深刻的文化危机, 加深

他们与长辈的代沟;另外,网络交际和现实交际的差

异会导致未成年人双重人格的形成, 在网络中和现

实中分别具有彼此独立、相对完整的人格,二者在态

度、情感知觉和行为等方面都有所不同,有时甚至处

于剧烈的对立。
[ 3] ( p7)

(三 )网络诱发未成年人犯罪的直接原因

1.游戏、网络色情信息等诱发未成年人犯罪

由于网络游戏可以满足玩家在虚拟世界中的成

就感,实现欲望的 /本我释放0,使得许多未成年人
沉迷其中无法自拔,且网络游戏中又大都充斥着暴

力、赌博和色情内容。在网络游戏的虚拟世界中,人

们可以随意杀人、放火、可以恋爱、结婚,而这一切都

不必承担任何后果和责任。涉世未深的未成年人的

人生观价值观道德观在这里很容易被扭曲。近些年

来, 与网络游戏相关的未成年人暴力犯罪数量大量

增加,著名法官妈妈尚秀云对北京市未成年犯管教

所 370多名未成年犯进行的调查就表明, 其中犯暴

力犯罪的少年中有 83%以上曾经受到网络上砍杀、
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枪战、飚车等游戏的影响。
[ 4] ( p206)

在外界的刺激下,

个体心理的失衡容易外化为攻击性行为。未成年人

自制力和认知能力不强, 极易受网络游戏中的暴力

因素的影响,产生暴力倾向。个体网络道德失衡下

的未成年人, 容易把网络游戏的 /本我释放 0行为

/错位0到现实生活中,产生攻击性的暴力违法犯罪

行为。

另外,网络色情信息也日益成为诱发未成年人性

暴力犯罪的重要原因。性犯罪动机总是在性刺激的

作用下发生的,这是性行为的特性所决定的。网络上

的大量色情信息对未成年人性本能的刺激无庸置疑,

网络的虚拟性使信息来源无法控制,无需负责任的网

络文化则妨害了未成年人的性观念的社会化,多数观

点肯定色情信息泛滥与性犯罪之间的关联性。犯罪

社会学则指出, 发生强奸、轮奸或者强制猥亵等强暴

性犯罪行为的原因是主张暴力的亚文化影响的结果。

受这类文化熏陶的人们举止粗暴,以好斗、攻击、暴力

作为自己行为的榜样,作为自己的价值观。攻击倾向

与性欲相结合,容易导致强制的性行为。因此,青春

期的未成年人处于性机能的发育成熟期,但由于没有

建立起成熟的性道德观念,对于网络上不良信息的诱

惑,未成年人往往难以抵制, 加上未成年人本身好奇

心强,喜欢模仿,在网络色情信息的刺激下, 很容易受

性冲动的驱使实施犯罪行为。

2. 网络不良交往诱发未成年人犯罪

古语云: /交友如染丝,染于苍则苍,染于黄则黄,

所如则变, 其色亦变,五人则为五色, 故染不可不慎

也。0美国 /犯罪学之父 0萨瑟兰 ( Sutherlabd)也认为:

/犯罪是在交往过程中,通过与他人的相互作用习得

的。0 [ 5] ( p403)
网吧是未成年人上网的主要场所, 而网吧

也是一些不良少年的聚集之地,在这样的环境里, 未

成年人与不良少年由于年龄兴趣爱好相仿而走到一

起,极易交叉感染,相互影响。不良的交往活动,不但

会诱发未成年人的违法犯罪动机,甚至还会促使犯罪

团伙的形成。不良青少年聚集的网吧,往往容易成为

犯罪的滋生场所。同样,网络交友也会导致不良交往

的出现,网络沟通着世界各地人们的同时, 也使得更

多不良倾向的人们 /走0到了一起。

网络导致的不良交往,已经成为诱发未成年人

犯罪的重要原因。不良交往容易导致未成年人混入

不良团体,互相影响、交叉感染,最终走向越陷越深

的恶性循环之中。一方面, 有不少未成年人在接触

网络之前就已经形成了一些不良行为问题,如抽烟、

逃学、夜不归宿、打架斗殴、偷钱、抢钱等, 这类未成

年人出现不良行为问题并不是因为沉迷于网络, 而

是因为学习成绩不好,或者家庭的原因,在被学校淘

汰、家庭离弃之后, 离散于社会之中, 网吧是他们的

/庇护所0和 /小社会 0。经常在网吧上网, 很容易结

识这些问题少年, 由于具有共同的爱好和类似的处

境, 他们很容易结成一伙, 甚至走上结伙犯罪的道

路。另一方面,更为多见的是,未成年人常常通过网

络认识诸多网友, 网络的存在缩短了人际交往的

/距离0,为人际间的交流提供了 /空间0和 /心理 0

上的便利。在虚拟的网络中人们可以不受任何限制

地进行交流,与对方畅谈自己的理想、人生和生活感

受, 抒发自己的情绪和情感。共同的价值观、类似的

生活方式以及不需要负责任的行为模式会使很多未

成年人得以结成紧密的关系, 导致彼此之间不良行

为的互相影响。

三、网络时代未成年人犯罪的预防

预防网络时代的未成年人犯罪, 必须坚持 /综

合治理0的基本原则, 针对网络诱发的未成年人犯

罪的原因及特点, 运用教育、行政、技术和法律等多

种手段,建立有效的预防体系。

(一 )加强道德教育,建设网络文化

鉴于网络文化道德的失衡容易诱发未成年人犯

罪, 我们应当采取积极有效的对策,坚持网络道德教

育。 5预防未成年人犯罪法 6第 2条就规定:预防未

成年人犯罪,要立足于教育和保护。应当大力进行

网络道德建设,注重对未成年人的积极引导,帮助未

成年人形成健康积极的网络道德。可以从家庭教

育、学校教育和网络文化建设等方面入手。

家庭是未成年人成长的首要场所, 是预防未成

年人犯罪的第一道防线, 家庭教育的好坏直接关系

到未成年人健康成长与否。调查表明: 溺爱型家庭、

失和离异家庭、打骂型家庭、放任型家庭这四种不良

的家庭环境最容易导致未成年人陷入网络暴力和网

络色情的深渊。
[ 6] ( p298)

家长应该关注子女的网络行

为, 防止子女沉迷网络, 尤其要注意用正确引导的方

式, 最好是采用理解民主型的家庭教育方式,充分理

解网络对于满足孩子好奇心和求知欲的积极作用,

为其提供适当健康的上网环境, 又要培养孩子自我

管理自我控制的能力,引导其自己做出正确的选择。

学校教育对于未成年人道德品质的养成具有极

其重要的作用。针对网络诱发未成年人犯罪的情

况, 学校应该加强网络道德教育和法制教育,学校在

教会学生掌握计算机网络知识的同时,也应该指导

学生对于网络的正确认识, 让学生学会正确健康的
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使用网络,应当定期开展相关法制教育,增强学生法

制观念。可以在中小学计算机课本中增加有关网络

道德网络法制教育的内容。

加强网络文化建设, 是培养青少年高尚网络道

德的必要措施。国家应该加大宏观投入, 有效利用

网络载体来宣传和弘扬社会主义优良文化道德,抵

制反动、暴力、色情网络文化信息的入侵。应当创办

一批积极向上的网页网站, 开发各种健康的网络游

戏,实现寓教于乐,让网络也成为传播优良文化的重

要渠道。

此外, 针对未成年人网络成瘾
º
问题,应该综合

运用心理学、医学等手段建立一套健全的教育救助

体系, 通过家庭、学校、医疗机构和社会各界的共同

参与, 教育和引导网络成瘾症的未成年人走出困境。

(二 )打击网络不良信息,净化网络空间

1. 加快立法建设,推进制度完善

5未成年人保护法 6第 25条规定: /严禁任何组

织和个人向未成年人出售、出租或者以其他方式传

播淫秽、暴力、凶杀、恐怖等毒害未成年人的图书、报

刊、音像制品。05预防未成年人犯罪法 6也明确规定

任何单位和个人不得利用计算机网络等方式提供危

害未成年人身心健康的内容以及信息。在 5刑法 6

中,对于传播淫秽物品且情节严重的行为也明确规

定为犯罪。

我国也出台了一些专门针对信息网络管理的法

律、法规及行政规章,比如 5计算机信息系统安全保

护条例 6、5互联网上网服务营业场所管理办法 6、

5计算机信息网络管理暂行规定实施办法 6、5计算
机信息网络国际联网管理暂行规定实施办法 6、5计

算机网络信息国际安全保护管理办法 6、5娱乐市场

管理条例6、5互联网上网服务营业场所管理条例 6

等,规范着网络的运作,并不断打击各种网络犯罪活

动,取得了一定的成效。5刑法 6、5预防未成年人犯

罪法6和 5未成年人保护法 6也有打击计算机犯罪、

保护信息安全、保护未成年人等相关规定,

但总的来说,我国有关预防网络诱发未成年人

犯罪的法律法规还很缺乏, 难以适应当前避免网络

诱发未成年人犯罪的社会需要,必要的时候,应当考

虑制定一部未成年人网络保护方面的法律。

有的专家还提议借鉴电影分级制, 制定 /网络

分级制 0, [ 7] ( p20)
根据一定原则把网络内容分为若干

级别, 每一级别分别适合不同年龄层次的网络人群。

可以考虑将中国网络分为四个级别: 普通级 (适合

任何年龄的人 )、儿童级 (适合 14岁以下儿童 )、青

少年级 (适合 14岁到 18岁的青少年 )、成人级 (只

适合 18岁以上的人 )。制度的完善和立法建设, 有

利于规范网络行业,净化网络环境,有利于预防网络

诱发未成年人犯罪。

2.打击网络色情,加强网络监控

网络色情对于未成年人犯罪具有极强的诱发作

用, 近些年来网络色情的泛滥,与未成年人暴力性犯

罪比率的上升之间有着重要联系。打击网络色情,

是我国政府的一项重要工作。与此同时,我们也应

加强对于网络系统的日常监控。国际上,各国都通

过设立网络警察机构和研制先进监控技术来防范和

打击网络犯罪。如美国就于 1996年成立了司法部

电脑犯罪防范中心 ( CC IPS) , 组建了美国联邦调查

局纽约 37刑事小组 ( C - 37刑事小组 )专门监察和

维护网络安全。我国也已建立了公安部公共信息网

络安全监察局,并且在地方建立了多个网络安全监

察专门机构,全国数十个省、市、自治区正在筹建或

已建成自己的网络警察队伍。网络警察机构能够对

网络进行实时监控,能够有效防范网络不良信息的

传播。

(三 )规范网吧经营,遏制未成年人进入网吧

规范网络行业,遏制未成年人进入网吧,是避免

未成年人受不良交往影响的必要措施。

1.加强执法管理

目前,我国在整治网络和网吧的管理工作方面,

制定了不少相关法律法规, 如: 5中华人民共和国计

算机信息系统安全保护条例 6( 1994年 2月 18日国

务院颁布实行 )、5互联网上网服务营业场所管理办
法6 (信息产业部、公安部、文化部、国家工商行政管

理局 2001年 4月 3日联合发布 )。但在执行过程

中, 相关职能部门缺乏相互配合, 没有实现长期有效

的管理,不少地方都存在 /黑网吧 0等情况, 有的网

吧虽然贴有 /未成年人不得进入 0和 /凭身份证登记

上网 0等告示, 却根本没有认真执行。而有些管理

部门甚至还把整治网吧当作一项收入来源, 以各种

名义向网吧经营者收取费用。

对此,政府应当加大执法力度,加强执法队伍建

设, 对网吧经营进行严格审批,严格管理,对于违法

经营者应当加大处罚力度, 要提高网吧从业者的素

质。各部门应该相互配合, 文化行政部门应该加大

对于网吧的 /地毯式 0排查力度, 对于违规网吧, 工

商管理部门必须予以严厉处罚或取缔。还可以设立

举报电话,受理举报投诉, 并加大宣传力度, 动员社

会广泛参与,遏制未成年人进入网吧。
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2. 运用技术手段

在进一步完善5互联网上网服务营业场所管理

办法6, 加强行政执法的同时, 我们也可以从技术手

段上来控制网络对于未成年人的影响。近些年来,

各地网吧被要求安装了实名制上网系统, 这是一类

与网吧计费系统挂钩的实名登记软件, 所有上网人

员都必须凭有效身份证实名登记才能获取上网账

号。还有国内许多网络游戏正在推广使用的 /未成

年人网游防沉迷系统0,把网络游戏分为三种状态:

3小时以内属于绿色时间,玩家获取的经验值和升

级速度正常; 3小时至 5小时以内为疲劳时间, 获取

的经验值和升级速度将减半;超过 5小时,系统强制

断线, 休息 5小时以后,玩家才能重新上网, 这样以

防止未成年人长时间沉迷在网络游戏中。

但在实际应用中, 这些技术系统也难免存在些

漏洞, 例如实名制上网系统,如果未成年人借用他人

身份证上网,而网吧对此又置若罔闻,实名制上网系

统则会形同虚设。还有的网络游戏玩家会利用注册

多个账号等办法,来规避 /网游防沉迷系统 0。如何

通过更为有效的技术手段防止未成年人沉迷网络,

仍需要我们日后进一步的研究开发。

注释:

¹ /蓝极速 0网吧纵火案。 2002年 6月 16日,北京海淀区 /蓝

极速 0网吧发生纵火案, 25名青少年被烧死, 12人被烧伤。四名犯

罪嫌疑人均系 14岁到 17岁的未成年人,事情最初起因是犯罪嫌疑

人在网吧上网钱不够,被网吧服务人员羞辱,一气之下,犯罪嫌疑人

便实施了纵火报复行为。该案在当时引起社会震惊,举国一片哗然。

参见: 5蓝极速网吧系遭纵火 两名纵火中学生不足 15岁 6,北京青年

报, 2002年 6月 20日第 2版。

º 网络成瘾,也称为 /网络成瘾综合征 0 ( IAD)。是由美国心理

学家金伯利#扬教授于 1994年首次提出,如今已经引起各界人士的

广泛关注。不少国家的医疗机构开设了专门治疗 IAD的诊所。参

见:杨容,郑涌,阮昆良 5网络成瘾 ( IAD )实证研究进展 6, 西南师范

大学学报 (人文社会科学版 ) , 2004年第 30卷第 5期第 41页。
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